MODUL I: FATIiH Projesi’nin Tamitin

FIRSATLARI ARTIRMA VE TEKNOLOJiYi IYILESTIRME
HAREKETI
(FATIH) PROJESI

1.1. Projenin Amaci

e-Donilisim Tiirkiye kapsaminda firetilen ve iilkemizin bilgi toplumu olma siirecindeki
eylemleri tanimlayan Bilgi Toplumu Stratejisi Belgesi, Kalkinma Planlari, Milli Egitim
Bakanligimiz Stratejik Plan1 ve BT Politika Raporu’nda yer alan hedefler dogrultusunda 2013
yil1 sonuna kadar dersliklere BT araglar1 saglanarak, BT destekli 6gretimin gerceklestirilmesi
amaclanmustir.

Cagimizda okuma-yazma bilen, aritmetik bilgileri olan kigileri tanimlamakta kullanilan
egitimli insan tanimi degismistir. Bugilin bilgi toplumunda egitimli insan, kendisi ile ilgili
gelismeleri ve degisimleri takip edebilen, bunlar1 hayatinda uygulayan, sorgulayan, gelisime
acik, bilgi ve iletisim teknolojilerini aktif olarak kullanabilen bir kisi anlamina gelmektedir.

(Hayat Boyu Ogrenme Strateji Belgesi, 2009)

Egitimde FATIH Projesi dersliklere donanimlarin saglanmasini, genis bant internetin biitiin
dersliklere ulastirilmasini, derslere ait e-igeriklerin saglanmasini, Ogretmenlerin BT
teknolojilerine entegrasyonunu ve igerik gelistirilmesi i¢in web platformlarinin kurulmasi ile
proje uygulama deste§i de dahil olmak iizere faaliyetlerin gergeklestirilmesini finanse

edecektir. Egitimde FATIH Projesinin ana bilesenleri asagida verildigi gibidir:

Bilesen 1: Donanim ve Yazilim Altyapisi
Bilesen 2: e-icerigin Gelistirilmesi ve Saglanmasi
Bilesen 3: Derslerde BT Kullanimi i¢in Ogretmenlere Hizmetici Egitim Verilmesi

Bilesen 4: Ogretim Programlarinda Etkin BT Kullanim

YV V V VYV V

Bilesen 5: BT'nin Bilincli, Giivenli, Yonetilebilir ve Olgiilebilir Kullaniminin

Saglanmasi

Egitimde Fatih Projesi kapsaminda desteklenecek faaliyetlerin Onceligi, oOzellikle iilke
capindaki sosyo-ekonomik diizeyi diisiik ailelerin c¢ocuklar1 ile sosyo-ekonomik diizeyi
yiiksek ailelerin ¢ocuklar1 arasinda firsat esitliginin saglanmasi ve iilkedeki bilisim kalitesinin
artirllmasina yon vermektir. Proje tiim Ogrencilere bilgi ve iletisim teknolojilerine erigim

olanag1 saglamayi hedeflemektedir. Temel egitimin ayrilmaz bir parcasi olan okul Oncesi
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egitim ile 6zel egitimin gelistirilmesi ile ilgili faaliyetleri ve mesleki yaygin egitim
kapsamindaki erken ¢ocukluk donemi programlarmni da kapsayacaktir. Proje ayrica, basta
ogrenciler olmak lizere, 6gretmenlerin, miifettiglerin ve ekonomik diizeyleri birbirinden farkl
bolgelerdeki ailelerin egitim kalitesini artirmayr da hedeflemektedir. Ayn1 fayda sahipleri i¢in
egitim igerikleri saglanmasi ve egitim portali kurulmasi da projeyi benzersiz kilan

Ozelliklerden biridir.

1.2. Projenin Kapsama:

Dokuzuncu Kalkinma planin 593. Maddesinde “Bilgi toplumuna gegis siirecinde ihtiyag
duyulan insan giiclinlin yetistirilebilmesi i¢in yabanci dil 6gretimi etkinlestirilecek, bilgi ve
iletisim teknolojilerinin derslerde kullanilmasin1 saglayacak yontemler gelistirilecek ve
yayginlagtirilacaktir.” ifadesiyle Fatih Projesinin hedefini agikca ortaya koymaktadir.
(Dokuzuncu Kalkinma Plani, DPT, ANKARA)

Devlet Planlama Teskilati tarafindan hazirlanan (2006-2010) Bilgi Toplumu Stratejisi’nde
Bilisim Teknolojilerinin egitim sistemimizdeki kullanimiyla ilgili olarak “Bilgi ve iletisim
teknolojileri egitim siirecinin temel araclarindan biri olacak ve égrencilerin, dgretmenlerin
bu teknolojileri etkin kullanimi saglanacaktr.” hedefi yer almaktadir. Bu kapsamda,
Bakanligimizdan Orgiin ve yaygin egitim verilen kurumlarda bilgi ve iletisim teknolojisi
altyapisint tamamlanmasi, Ogrencilere bu mekanlarda bilgi ve iletisim teknolojilerini
kullanma yetkinliginin kazandirilmasi, bilgi ve iletisim teknolojileri destekli Ogretim
programlarinin gelistirilmesi istenmektedir. Bilgi Toplumu Stratejisi’nde ayrica bilgi
toplumuna doniisiimiin saglanmasi i¢in Bakanligimizin gorev alaniyla ilgili olarak asagidaki

hedeflerin gergeklestirilmesi istenmektedir.

» Bireylerin hayat boyu Ogrenim yaklasimi ve e-Ogrenme yoluyla kendilerini

gelistirmeleri i¢in uygun yapilarin olusumu ve e-igerigin gelistirilmesi

» Ortadgretimden mezun olan her Ogrencinin temel bilgi ve iletisim teknolojileri

kullanim yetkinliklerine sahip olmasi

> Internetin etkin kullammi ile her ii¢ kisiden birisinin e-egitim hizmetlerinden

faydalanmasi

» Herkese bilgi ve iletisim teknolojilerini 6grenme ve kullanma firsatinin sunulmasi,



» Her iki kisiden birinin internet kullanicis1 olmasi
> Internetin, toplumun tiim kesimleri i¢in giivenilir bir ortam haline getirilmesi

BT’ nin mevcut oldugu kosullarda; igbirligine dayali, proje-temelli ve kendi hizinda 6grenme,
ozellikle kullanilabilecek uygun se¢eneklerden birkagidir.

- Donanim ve Yazilim Altyapisi (40.000 Okulun, 620.000 Sinifi): Okul dncesi, Ikogretim ve
Ortadgretim kademesi okullarindaki biitiin dersliklere (620.000 derslik) birer adet bilgisayar,
etkilesimli tahta kurulacaktir. Her derslige genis bant internet erisimi saglanacaktir. Ayrica
her okula bir adet ¢ok amaglh fotokopi makinesinin alinmasi hedeflenmektedir.

- e-Icerigin Saglanmast ve Yonetilmesi: Ogretim programlarinda yer alan biitin ders
icerikleri 6grenme nesnesi ve e-kitap formatinda elektronik ortama aktarilacaktir. Bu e-
icerikler web tabanli ortamlarda hem ¢evrimici hem g¢evrimdisi ¢alisabilecektir.

- Ogretim Programlarinda Etkin BT Kullanimi: Ogretim Programlari okullarimizin
dersliklerine saglanan donanim altyapisinin ve egitsel e-igerigin etkin kullanimini icerecek
hale getirilecektir. Bu amagcla 6gretmen kilavuz kitaplari glincellenecektir.

- Derslerde BT Kullamimi icin Ogretmenlere Hizmetici Egitim: Okul 6ncesi, ilkogretim ve
ortadgretim okullarinda gorev yapan yaklasik 600.000 O6gretmenin; siniflara saglanan
donanim altyapisini, egitsel e-igerigi ve BT ye uyumlu hale getirilen 6gretim programlariyla
birlikte etkin bigimde kullanma becerilerini gelistirmeleri i¢in hizmetici egitim faaliyetlerine
katilmalar1 saglanacaktir.

-Bilin¢li, Giivenli, Yonetilebilir ve Olciilebilir BT Kullanimi: Egitim-6gretim siireclerinde
BT araglariyla birlikte internetin de bilingli ve giivenli kullanimini saglamak i¢in okullarimiza
giivenli ve izlenebilir internet altyapist kurulacak ve gerekli mevzuat diizenlemesi

yapilacaktir.

1.3. Egitimin Proje Icindeki Yeri ve Onemi:

Teknoloji, bir okulda 6nemli bir degisime neden olmak icin gereklidir, fakat tek basina yeterli
degildir. Ogretmenin katilim1 olmaksizin, dgrenciler mevcut teknolojiden kendi baslarmna
faydalanamazlar. Ogretmenler, egitimde BT’nin etkili kullanimi igin rehberlik yapma,

ogrencilere yardim etme ve yol gosterme gibi rolleri etkin bigimde yerine getirmelidirler.

Glinlimiiz diinyasinda elestirel diisiince, etkin problem ¢6zme ve bilgisayar okuryazarlig1 gibi

yeterliliklere sahip olmadan diploma sahibi olmak bir anlam ifade etmemektedir. Bugiiniin



ekonomileri daha hizmete yonelik, daha bilisim teknolojilerine dayali ve bu nedenle daha ¢ok
bilgisayar becerisine sahip olmayi gerektirmektedir. Bilgisayar okuryazari olmak artik
calisma hayatinda basarinin 6n kosullarindan biridir. Kaliteli bir egitimin, gengleri bu tiir

becerilerle donatmasi gerekmektedir.

BT’ nin okuldaki diger onemli bir rolii kiiltiirel, sosyal ve mesleki alanlarla ilgilidir. BT nin
kiiltiirel, sosyal ve profesyonel rolleri, tim paydaslar (6grenciler, 6gretmenler, yoneticiler ve
veliler) i¢in internet ve CD ortamlarinda var olan ¢ok miktarda bilgi kaynaklari ve hizmetlerin

etkili kullanimiyla yerine getirilmektedir.

Internete bagl bir okul, yerel olarak (6rn. bir topluluk i¢inde), ulusal ve uluslararas: diizeyde
iletisim yoniinden desteklenebilmektedir. Farkli iilkelerden 6grencileri ve Ggretmenleri bir
araya getiren egitim projeleri; Ogrencilerin ve ogretmenlerin ufuklarini, onlarin diger
kiiltiirlerden insanlarla etkilesime girmelerine izin vererek, grup g¢alismalarin1 ve sosyal
etkilesimlerini tesvik ederek genisletebilirler. (Temel Egitim Programinda Bilgi Teknolojisi

Smiflarinin Etki Arastirmasi, Ankara, 2004)

Bilgisayar aglar1 6gretmenler i¢in, diinyadaki okullardan akranlar arasinda baglar kuracak bir
egitim ortamu saglar. Ogretmenler, aym durumlarda meslektaslari ile kendi deneyimlerini,
problemlerini ve ilgi duyduklar1 konular1 paylasarak, daha fazla avantaj saglayabilmektedirler.
Ogretmenlere ¢alisma ortamlarinda mesleki gelisimleri igin internet iizerinden yiiriitiilebilen

hizmeti¢i kurslar, yeni olanaklar saglamaktadir.

Egitimde yaygin olarak kullanilan ve gittikce yayginlagsmaya baslayan yeni teknolojiler
cercevesi igerisinde televizyon, video, bilgisayar, etkilesimli video, internet, e-posta gibi

teknolojileri sayabiliriz.

Egitim silirecine damgasini vuran ve yayginlastirilmasi konusunda biiyiik proje ve ¢aligmalara
girisilen bilgisayarlarin, 6zellikle etkili egitsel yazilimlarin hazirlanmasiyla 6gretme-6grenme
stirecine Onemli katkilar sagladigi, yapilan bilimsel arastirmalar sonucunda ortaya
konulmustur. Her ne kadar bilgisayarlarin egitsel ortamlarda yayginlastirilmasina yonelik
calismalar ve gerekli 6gretmen egitimi konusunda nitelik ve nicelik olarak tartigmalar ve
elestiriler s6z konusu ise de bilgisayarlagma siirecinin egitim ortamlarinda yerini almas siireci

hizla gerceklesmektedir. Ciinkii mevcut aragtirmalar incelendiginde bilgisayarlarin;

- Ogrencinin kendi 6grenme hizina gére grenmesine olanak tanimasi



- Diger egitsel ortamlara oranla daha kalic1 yasantilar kazandirmasi

- Yazilimlar aracilig1 ile 6grenilen konuya 6zgii resim, animasyon, hareketli gergek

goriintii filmleri vb. olanaklart sunarak 6grenmeyi daha kisa ve etkili bi¢imde gerceklestirmesi

- Gerek 6grencinin kendisini ve gerekse 6gretmenin 6grencinin 6grenme diizeyini takip

olanagi tanimasi gibi imkanlar sundugu soylenebilir.

Giliniimiizde ¢cok amagli olarak her yerde ve her diizeyde kullanilan internet, 6zellikle egitim
acisindan hizla yayginlagsmakta, sundugu olanaklarla da vazgecilemez bir teknoloji haline
gelmektedir. Internet ile yalnizca bolgesel diizeyde degil; diinya ile biitiinlesmek ve diinyanin
hemen her yerindeki (aga bagli olmasi halinde) bilgi, kurum ve kuruluslara hatta kisilere ve
bunlarin 6zel calismalarina ulagsmak miimkiindiir. Dolayisiyla konu egitsel olarak ele

alindiginda;
- Ogretmen ve dgrencilerin arastirmalarinda genis olanaklar sunmasi
- Egitim kademesinde rol alan herkesin kendini yenilemesine olanak tanimasi

- Diinyanin degisik yerlerindeki meslektaslari ile veya onlarin ilgi alanlariyla ilgili kisi,

kurum ve kuruluslarla iletisim olanaklarina sahip olmalari
- Gelismeleri aninda ve hizl1 bir sekilde takip edebilmeleri
- Degisik bolgelerde gerceklesen konferanslara aktif ve goriintiilii olarak katilabilmeleri
- Uzaktan egitim olanaklarina sahip olmalar

- Ogzellikle kendi WEB sayfalarmi hazirlamada; teknolojinin getirdigi kolayliklar ile

yaraticiligl ve paylasimeilig1 artirmasi

- E-posta araciliyla aninda posta ve dosya transferine olanak tanimasi

Tirkiye niifusun gogunlugunun (% 54,9) 30 yasin altinda olmasi ve 15 yasin altindaki
bireylerin toplumun yiizde 28,1’ini olusturmasi, ililkemiz i¢in biiyilk bir insan giicii
potansiyelinin isaretidir. Geng neslin 6ne ¢iktig1 niifus dagilimin sonucu olarak, 2020’de
niifus gruplari icerisinde 25-39 yas grubunun baskin olacak olmasi, bugiin 6grenim ¢agindaki

ogrencilerimizin yarinin diinyasinda s6z sahibi olmasi anlamina gelmektedir. Dolayisiyla,



geng niifusa yatirim yapmak ve bilgi toplumunun birer ferdi olmalarin1 saglamak, gelecek i¢in
onemli bir kazanim olacaktir. Bu kazanimlarin saglanmasi i¢in de “Egitimde F@TIH Projesi”

biiylik bir atilimin ger¢eklesmesini saglayacaktir.

1.4. BT Araclarimin Bilingli ve Giivenli Kullanimi:

Yeni teknolojilerin egitim alanda kullanilmaya baslamasina paralel olarak bu teknolojilerin
egitim alaninda nasil kullanilacagin1 kapsayan egitim teknolojisi alaninda da yeni yaklagimlar
gelistirilmistir.  Yeni teknolojilerin egitim alaninda nasil etkili ve verimli kullanilacag
noktasinda BT nin bilingli ve giivenli kullanimi da dikkate alinmasi gereken konulardan
biridir. O halde okullarda BT nin bilingli ve giivenli kullanim1 nasil saglanmalidir?

BT’yi kullanirken dikkate alinmasi gereken konular fiziksel ortamin diizenlenmesinden BT
araglarindan biri olan Internetin bilingli ve giivenli kullamlmasina kadar genis bir alam
kapsamaktadir.

1.4.1. Fiziksel Ortamin Diizenlenmesi

BT araglarini kullanirken fiziksel sagligin korunmasi i¢in alinmasi gereken dnlemler asagida
belirtilmistir.

a. Oturma: Cocuklar BT araglarini kullanirken rahat konumda olmalidirlar. Sandalyenin
yiiksekligi ve arka egitimi ayarlanabilir olmalidir. Calisirken kollar yatay olmali ve
dizler masanin altina sigabilmeli ve ayaklar yere dik basacak sekilde olmalidir.

b. Ekran: Ekran, pencereden yansima ve parlama az olacak sekilde yerlestirilmelidir.
Ekranin iist kismi yaklasik goz hizasinda olmalidir. Eger hoparlor varsa bilgisayara
yakin olmamalidir. Bilgisayardan 30 cm uzakta bulunmalidir. Aksi halde bilgisayarin
ekranindaki goriintiiniin bozulmasina neden olabilir.

c. Klavye: Klavyede sadece isaret parmagi ile yazmak, parmak, el bilek ve dirsegi
etkileyen riskli bir durumdur. 10 parmak klavye kullanimi daha az yorucudur. Ote
yandan F klavye kullanmak Q klavye kullanarak yazmaya gore yaklasik ti¢ kat hiz
kazandirir.

d. Yazhm: Yiksek hizli siiriiciiler hatali CD-ROM ve DVD leri parcalayabilir.
Kullanilacak CD ve DVD’lerin ¢izilmemesine dikkat edilmelidir. Uzerinde ¢izik ve
catlak olan CD ve DVD’ler kullanilmamalidir.

e. Sicaklik ve Isik: BT araglarini kullanirken en uygun 1s1 18°-24° arasindadir. Bu oda
sicakligidir. BT araclart da 1s1 yayarlar. BT araglarinin kullanildiklar1 ortamlar

havalandirilmalidir. Ozellikle bilgisayar kullanirken pencereden gelecek 1siktan dolayi
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parlama olmamasi1 i¢in perdeler kapatilmalidir. Ekranlar diizenli olarak
temizlenmelidir.

f. Kisisel Giivenlik: Fotokopi, yazic1 gibi araglari kullanirken giysi, taki veya saglarin
bu araglardan uzak tutulmasi gerekir. Fotokopi makineleri iyi havalandirilmis yerlerde
bulundurulmahdir. Ogrencilerin arizalar1 onarmak igin miirekkep veya tonerlere
dokunmalarina izin verilmemelidir.

g. Elektrik Giivenligi: Okullarda biitiin elektrikli araglarin giivenligi i¢in Onlemler
almmis durumdadir. Elektrikli araglarin yerlesimi, kablolarin ve telefonlarin
soketlerinin uzunluguna bagli olmalidir. Elektrikli araglarin yerlesimi kullanici veya
arag i¢in tehlike artirict diizende olmamalidir.

h. Tehlikeli Maddeler: BT araglarini temizlemek iizere kullanilan bazi sivi malzemeler
yanicidir. Cikabilecek yangmni oOnlemek ve sondiirmek icin gerekli Onlemler
alinmalidir. Odalarda ve siniflarda yeterli havalandirma saglanmalidir.

1.4.2. internetin Bilincli ve Giivenli Kullanilmasi

Bilgiye erisim yaninda elde edilen bilginin kullanilmasi ve yeni bilginin iiretilmesi konusunda
Internet teknolojileri ¢ok ¢esitli olanaklar sunmaktadir. Bu olanaklardan en iist diizeyde
yararlanmak kullanicilarin bir takim kurallara uymalari, uygulamalari ile saglanabilir.

Internet tarayicisina ziyaret edilmek istenen sayfanin adresi yazilarak Internette gezilebilir.
Ayrica arama motorlarina bilgi edinilmek istenen konuya iligskin sozciik/ sozciik gruplar
yazilarak ulasilan sayfalar ziyaret edilebilir. Bu sekilde gercek yasamda gidilmesi, ulagilmasi
zor olan yerlere gidilebilir, bilgilere ulasilabilir. Miizeler dolasilabilir, resmi belgelere
erisilebilir (e-devlet islemleri gerceklestirilebilir), gazete, dergi, kitap okunabilir, kisa filmler
izlenebilir. Ancak Internette dolasirken uygunsuz iceriklerle de (siddet, terdr ve pornografi
iceren yazilarla, goriintiilerle) karsilasilabilir. Bu tiir icerikler ¢ocuklar ve gencler acisindan
uygun degildir. Bu nedenle ogrencilerin Internette gezinirken uygunsuz igeriklerle
karsilagmamasi, amacina hizmet etmeyen sayfalarla zaman kaybetmemesi i¢in dersleriyle
ilgili konularda nasil arastirma yapacaklari hakkinda bilgilendirilmesi gerekir. Bunun i¢in
ogretmenler dgrencilerine aragtirma konulariyla ilgili arama yontemlerini (sozciik gruplarini
tirnak i¢inde yazarak arama vb.) gostermeli, daha once giivenligini sinadigr web sayfalarina
yonlendirmelidir. Ayrica 6gretmen, ulastiklar1 web sayfalarindaki bilgileri aynen almadan
nasil yorumlayip kullanabilecekleri ve yararlandiklar1 kaynak/kaynaklar1 belirtmeleri

konusunda da Ogrencilerini bilgilendirmelidir. Boylece, bilgiye ulagsma yaninda ulagilan



bilginin etik kurallar da dikkate alinarak nasil kullanilacagi, bu bilgilerden nasil

yararlanabilecegi ve yeni bilgileri nasil tiretilebilecegi de 6grencilere kazandirilabilir.

Yeni neslin Interneti kullanim amaglari; internet’te gezinme, sohbet (sohbet odalari, anlik ileti

alma/gonderme), sosyal aglar, dosya indirme/paylagma, oyunlar ve sanal zorbalik olmak tizere

alt1 baglik altinda toplanabilir. Bu etkinlikleri sirasinda ¢ocuk ve genglerin karsilasabilecekleri

sorunlar ve alinabilecek dnlemler asagida belirtilmistir.

a)

b)

Internette gezinme: Internette gezinirken ziyaret edilen her sayfanmn bilgilerinin
tutuldugu kiigiik metin dosyalar1 olusur. Bunlar c¢erez (cookie) lerdir. Uygun giivenlik
onlemleri alinmadiginda cerezler kotii niyetli kisiler tarafindan Internet kullanicisinin
kisisel bilgilerini elde etmek icin kullanilabilir. Boyle bir tehditten kaginmak igin
Internet tarayicismin giivenlik ayarlari yapilmahdir. Ogrenciler bu konuda
bilgilendirilmeleri ve bu ayarlar1 nasil yapacaklar1 konusunda onlara yardimci
olunmalidir.

Sohbet (sohbet odalari, anhk ileti alma/gonderme): Internet ortaminda sohbet,
sohbet odalarinda veya anlik ileti programlar1 yoluyla kullanicinin bir veya birden
fazla kullanici ile kelimeleri sdylemek yerine kelime yazarak konusmasidir. Sohbet
odalar1 belirlen bir konuda ¢ok sayida kisinin fikirlerini paylastiklart ve kurallara
uyuldugu takdirde bilgi edinmek, farkli bakis agilart kazanmak igin yararli ortamlar
olabilirler. Bu ortamlardan yararlanabilmeleri ve giivende olabilmeleri i¢in ¢ocuk ve
gengler kurallar1 tanimlanmis ve bir yoneticisi olan odalarda sohbeti tercih etmeleri
konusunda yonlendirilmelidirler. Benzer sekilde bu tiir sohbet odalarinda sohbet
ederken ve anlik ileti programlarini kullanirken ¢ocuk ve gengler kisisel glivenlikleri

acisindan asagidakilere dikkat etmelidirler;

1. Gergek yasamda tamimadiklar1 kisilerle sohbet etmemelidirler. Tanimadiklar
kisilerle  sohbet ettiklerinde ortaya c¢ikabilecek sorunlar  konusunda
uyarilmalidirlar.

2. Kisisel bilgilerini ele veren ve baskalarini rahatsiz edici takma isimlerden
kagmilmalidir. Kimlik bilgilerinin bagkalar1 tarafindan goriillmesine izin
verilmemelidir.

3. Tamidik bile olsa baska birinden dosya kabul ederken bu dosyalarin viriis tasiyor
olabilecegi unutulmamalidir. Virilis igeren dosyalarin bilgisayardan dosyalari

silebilecegi veya bozabilecegi unutulmamalidir.



c)

d)

4. Internette de gercek yasamda oldugu gibi etik kurallara uygun sekilde
davranilmalidir. Sohbet sirasinda uygunsuz ve saldirganlik igeren yorumlar
yapilmamalidir.

Sosyal aglar: Cocuklarin yeni insanlari taniyabilecekleri ortamlar oyun alanlari, spor

takimlar1 veya merkezleri ile sinirli degildir. Internet’te yeni insanlari tanimak igin

ortamlar sunar. Ote yandan dijital yerliler olarak adlandirilan ¢cagimizin ¢ocuklar1 ve
gencleri s6z konusu oldugunda, sosyallesme kavraminin tanimini da gézden gegirmek
gerekmektedir. Sosyallesme giiniimiizde ger¢ek ortam yaninda sanal ortami da
icermektedir. Zamaninm bilyiik cogunlugunu internet ortaminda gegiren gocuk ve
gencler bu sanal ortamda da sosyallesebilmektedirler. Onlarin sosyallesebilecegi
ortamlarin basinda sosyal aglar (facebook, twitter, myspace, bloglar vb.) gelmektedir.

Elektronik ortamlarda c¢okca vakit gecirmeye aligkin olan ¢ok kisa siirede e-posta

adresi alabilirler, web sayfasi olusturabilirler ve fotograflarin1 internet ortamina

yiikleyebilirler. Cocuklar ve gengler MySpace, Facebook ve diger bir¢ok sosyal ag
siteleri sayesinde, diinyanin her yerinden arkadaslari ile iletisim kurabilirler. Ancak

Internet ortamindaki bilgilerinin herkes tarafindan goriilebileceginin farkinda

olmayabilirler. Bu durumda 6gretmenler, anne-babalarla da isbirligi yaparak ¢ocuk ve

gengleri kisisel bilgilerini gizli tutmalar1 konusunda uyarmalidirlar. Ogretmen, anne ve
babalar ¢ocuk ve gengleri;

1. Bagkalarinin her zaman sitelerine erisebilecekleri,

2. Bilgi veya fotograflarini tanimadiklar kisilere gondermemeleri gerektigi,

3. Sosyal aglarda paylastiklar1 her tiirlii bilginin kotii niyetli kisiler tarafindan
kullanilarak kisisel bilgilerini elde edebilecekleri ve bu bilgileri kotii amagh
kullanabilecekleri konusunda bilinglendirmelidirler.

E-posta: Internetin kullanim amaglar1 arasinda en yaygin olanlardan biri de e-posta

almak ve gondermektir. E-posta cocuklar tarafindan da cesitli sekillerde etkin bir

sekilde kullanilmaktadir. Aile lyeleri ve arkadaslariyla yazismak, 6gretmenleriyle
iletisim kurmak ve inli kisiler (sanatcilar, yazarlar, bilim adamlar1 vb.) ile ilgili

konularda yazismak amaciyla e-posta kullanim amaglarindan sadece bazilaridir. E-

posta kullanirken sorunlarla karsilasmamak i¢in gz 6niinde bulundurulmasi gereken

konular su sekilde siralanabilir:

1. Biiyiik-kiigiik harf ile en az bir rakam iceren sifreler kullanilmasi: Bu kurala
uyulmadiginda olusturulan sifreler bagkalar1 tarafindan kolayca tahmin

edilebilir.



2. Sifreleri kimseyle paylasiimamasi: Paylasilan sifreler baskalarinin kisisel
bilgilerine ulagmak ve 0Ozel e-postalarin bagkalar1 tarafindan goriilmesine
davetiye ¢ikarmaktadir.

3. Tamimmayan kigilerden gelen e-postalardaki eklentilerinin a¢ilmamasi ve
indirilmemesi: Bu tiir e-postalar sahte olabilir ve eklentileri ag¢ildiginda
kullanicinin bilgisayarina viriis bulasabilir.

4. [stenmeyen e-postalarin yanitlanmamasi: Reklam, ticari vb. amacl gelen e-
postalar yanitlandiginda bu amaca yonelik ¢ok fazla e-posta alinmasina neden
olur. Ayrica bu tiir e-postalar1 silmek i¢in ¢ok fazla zaman kaybedilmesine ve
asil beklenilen e-postalarin gozden kagmasina da neden olabilirler.

5. e-posta hesabindan giivenli ¢ikis yapilmasi: Ozellikle ortak kullanilan
bilgisayarlarda web tabanli e-posta hesabi kullanildiktan sonra ‘“oturum
kapatma” secenegi kullanilarak ¢ikis yapilmalidir. Yeni bir sayfayr agmak
oturumu kapatmak anlamina gelmeyecegi icin bilgisayar bagina oturan
herkesin o bilgisayarda kullanilan e-posta hesabina ulagilmasina izin verebilir.

e) Dosya indirme/paylasma: Dosya paylasimi da ¢ocuk ve genglerin Interneti kullanim
amaclar1 arasindadir. Dosya paylasimi, internette kolayca elde edilebilen programlar
aracilifiyla kullanicilarin diger bilgisayarlara baglanarak miizik dosyalari, filmler ve
diger programlar1 kopyalamalarina izin verir. Bu sekilde indirilen/paylasilan
programlar bilgisayara virlis bulagsmasina neden olacag i¢in riskli olabilir. Ayrica bu
tiir dosyalar1 indirirken telif haklari yasasi da g6z oniinde bulundurulmalidir.

f) Oyunlar: Bilgisayar oyunlar1 ¢ocuklar ve gengler i¢in hosca zaman gegirebilecekleri
eglenceli etkinliklerdir. Yarigma heyecani yeni oyunlara erisim kolayligi, miikkemmel
grafik efektleri bir faaliyeti ¢ocuklar i¢in eglenceli hale getirir. Oyunlar, kisilerde
giiclii bir strateji gelistirmeleri bakimindan da Onemli uygulamalardir ve bu
uygulamalardan egitim alaninda da oldukga yararlanilmaktadir. Ozellikle ¢cocuklar ve
gengler oyun oynarken zamanin nasil gectiginin farkina varmazlar. Ancak oyun
oynarken uzun siire bilgisayar basinda oturmak fiziksel bir takim sorunlara (oturma
bozukluklar1 vb.) neden olabilir. Ote yandan oynanan oyunun niteligi ve icerigi oyun
oynayan cocuk ve genglerin ruhsal durumlarini olumsuz yonde etkileyebilir. Bu
nedenle cocuklarin ve genglerin oyun segiminde dikkatli olunmahdir. Ozellikle siddet
ve uygunsuz igerikler barindiran oyunlardan kac¢inilmalidir. Bazi c¢ok kullanicili

oyunlar kullaniciya bagkalariyla sohbet ortamlari da saglarlar. Diger oyuncularla
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sohbet ve anlik mesajlasmada da daha Once belirtilen giivenlik onerileri dikkate
alimmalidir.

Ogretmenler, cocuk ve genglerin Interneti giivenli kullanmalar1 konusunda ailelerle
isbirligi yaparken onlari;

a. Cocuklarin oyun se¢iminin yaslarina uygun olmast,

b. Oyun sitelerinin gizlilik politikalarini okumalart,

€. Cocuklarinin oyun oynarken gecirecekleri siireyi belirlemeleri,

o

Oyun ortaminda yabancilarla sohbet etmemeleri gerektigi, iletisim kuracaklarsa

bile kisisel bilgilerini paylasmamalari,

e. Gerek oyun ortaminda gerekse diger ortamlardaki (sosyal ag, anlik ileti
programlari vb.) sohbet giinliiklerini onlara belli etmeden izlemeleri ve uygun
gormedikleri davraniglar konusunda ¢ocuklariyla konusmalari/tartismalari,

f.  Ozellikle kiiciik ¢ocuklar1 olanlarin oyunu ¢ocuklariyla birlikte oynamalar1 ve bu
sekilde olas1 glivenlik sorunlarini tanimlamalar1 konusunda uyarmalidirlar.

Sanal zorbahk: Internet kisilerin asil kimliklerini gizleyerek kendilerini farkli

tanitmalar1 icin uygun ortamlar saglamaktadir. Bu nedenle internet, cocuklar icin

saldirganlik, siddet gibi duygularin1 rahatga ortaya koyabilecekleri ortamlar olarak
algilanabilmektedir. Bir diger ifadeyle cocuklar bu ortamlarda bagkalarina zarar
verecek zorbaca hareketlerde bulunabilmektedirler. Siber zorbalik olarak adlandirilan
bu davraniglar bir kisiye hakaret etmek, kisiler ile ilgili yalanlar ve dedikodular
yaymak ve cinsellik ya da fiziksel goriiniimii igerebilir. Siber zorbalik ayrica ¢ocuk ve
genglerin diger arkadaslarinin kisisel bilgilerini onlarin rizasi olmadan yayinlanabilir.

Cep telefonlari, anlik ileti programlari, sohbet odalari, e-posta, web siteleri yoluyla

kigisel bilgi veya fotograflarin1 gonderirken farkinda olmadan siber zorbalik yapmis

olurlar.

Ogretmenler bu tiir davranislara maruz kalan dgrencilere su dnerilerde bulunabilirler:

a. Rahatsiz edici e-posta, anlik ileti, vb. yanit vermeyiniz.

b. Rahatsiz edici e-postalar1 kaydediniz.

c. Tim sohbetleri ve anlik oturum loglarini ag¢iniz ve kanit olarak bir kopyasim
yazdiriniz.

d. Bu kanitlar alarak ailenizle birlikte savciliga basvurunuz.

e. Sohbet odasinda bu tiir bir olay yasamigsaniz sohbet odasinin yoneticisine durumu

bildiriniz.
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f. lzinsiz olarak kisisel bilgilerinizi yaymlayan web sitesini servis saglayicisina

bildiriniz.
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